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MULTIMEDIA AND SECURITY

ECRYPT — EUROPEAN NETWORK
OF EXCELLENCE IN CRYPTOLOGY

Jana Dittmann

Die Abkiirzung ECRYPT /1/ steht fiir ,European Network of Excellence in Cryptology”. Das Netzwerk ist
ein Zusammenschluss von ca. 180 europiiischen Forschern und Entwicklern, an dem auch Informatiker der
Otto-von-Guericke-Universitiit Magdeburg beteiligt sind. Das Projekt, in dessen Mittelpunkr die Forschun-
gen zur Sicherung von Multimediadaten (Digital Rights Management) stehen, wird von der Europiiischen
Union iiber einen Zeitraum von vier Jahren gefordert. Die Forscher wollen Methoden entwickeln, um
Musik, Bilder oder Videos mit zuséitzlichen Schutzmechanismen zu versehen, mit dem Ziel Manipulationen
zu erkennen oder bspw. Raubkopien zu verhindern oder aufzuspiiren.

Das Advanced Multimedia and Security Lab (AMSL) der Arbeitsgruppe Multimedia and Security an der
Otto-von-Guericke-Universitit leitet zusammen mit Stefan Katzenbeisser (TU Miinchen) seit Anfang 2004
das , Watermarking Virtual Lab*“ (WAVILA), einen Teilbereich des Netzwerkes ECRYPT. In diesem Ver-
bund arbeiten verschiedene Arbeitsgruppen, zum Beispiel aus Italien, Spanien, Frankreich, Deutschland,
Belgien, der Schweiz und den Niederlanden, zusammen. Der Fokus der gemeinsamen Arbeit liegt dabei im
Bereich der digitalen Wasserzeichen. Ihre Eigenschaften und Einsatzgebiete werden analysiert und es werden
theoretische Grundlagen fiir Sicherheitsmodelle und fiir die Definitionen digitaler Wasserzeichen erarbeitet.
In diesem Beitrag sollen die Motivation und die neuen Herausforderungen von ECRYPT, sowie die Ziele des
Netzwerkes vorgestellt werden. Des Weiteren werden Arbeiten aus dem Bereich Wasserzeichen Benchmar-

king sowie Algorithmenentwurf prisentiert, um einen Einblick in das Umfeld zu ermaglichen.

MOTIVATION UND HERAUSFORDERUNGEN

Kryptologie ist eine Wissenschaft die mathe-
matische Methoden und Techniken erforschrt,
um Vertraulichkeit, Integritit und Authenti-
zitdt von digitalen Daten sicherstellen zu kon-
nen. Sie ist somit ein fundamentaler Baustein
um Sicherheit, Verlisslichkeit und Datenschutz
in der modernen Informationsgesellschaft zu
erzielen. In diesem Kontext spielen auch digi-
tale Wasserzeichen, die zusitzliche Informati-
onen direkt in das Datenmaterial einbetten,
eine wesentliche Rolle und werden oftmals mit
kryptologischen ~Mechanismen kombiniert.
Zielsetzung ist hier, dass die eingebettete Infor-
mation unsichtbar, schwer filschbar und zur
Sicherung der Authentizitit robuste bzw. zur
Sicherung der Integritit fragile Eigenschaften
aufweist.

Kryptologie und digitale Wasserzeichen kon-
nen somit als Herzstiicke heutiger Konzepte der
Computer-, Netzwerk- und Datensicherheit ver-
standen werden. Die grundlegenden Methoden
werden zum Beispiel zur Identifizierung von
Daten und Benutzern, fiir digitale Signaturen,
im Digital Rights Management (DRM), fiir
inhaltsbasiertes Suchen oder zum Filschungs-
nachweis eingesetzt und bedienen eine Vielzahl
von Anwendungen, welche von E-Business, M-
Business, E-Voting und Online-Bezahlsystemen
bis hin zu kabellosen Netzwerken und so
genannten Ambient Intelligence Applikationen
reichen. Wir finden heute Kryptologie in unse-
ren GSM Mobiltelefonen, in Kreditkarten, im
Pay-TV, in Datei- und Betriebssystemen, in

unserer Browsersoftware, in WLAN-Verbindun-
gen, und manche Europier haben sie bereits in
thren Ausweisdokumenten.

Als eine besondere Technik hat sich in den letzten
Jahren der so genannte inhaltsbasierte Hash —
Perceptual Hash oder Content-based Hash,
manchmal auch als passiver Fingerabdruck oder
Perceptual Fingerprint bezeichnet, entwickelt,
der als eine Kombination von Wasserzeichen und
Kryptographie angeschen werden kann und der
einer der Forschungsschwerpunkte der Arbeits-
gruppe Multimedia and Security ist. Zielsetzung
hier ist es, besonders wahrnehmungsrelevante
Informationen eines Objektes abzusichern, zum
Beispiel zu signieren, um die Objektauthentizitit
und -integritit zu garantieren. Wihrend her-
kémmliche kryptographische = Signaturen bei
einer einzigen Verinderung das Objeke als ver-
filscht bzw. nicht authentisch ansehen, erlauben
inhaltsbasierte Signaturen auch nach Medienope-
rationen wie Formatwechseln oder Format-
briichen, die keine wahrnehmbaren Verinderun-
gen des Originals zur Folge haben, eine korrekte
Uberpriifung der Signatur. Vorteile bieten sich
dariiber hinaus fiir inhaltsbasierte Schliisselgene-
ratoren, um speziellen Angriffen in Wasserzei-
chensystemen zu begegnen, und fiir persistente
Identifikatoren (zum Beispiel MPEG-21), um
eine inhaltsbasierte Suche in Datenbestinden zu
ermdglichen.

In Europa findet man eine Vielzahl von wis-
senschaftlichen Aktivititen zu diesem Thema,
genannt sei beispielsweise die International Asso-
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ciation of Cryptologic Research (IACR, 1200
Mitglieder), welche pro Jahr drei fiihrende Kon-
ferenzen mit hoch qualitativen Beitrigen organi-
siert. Der europiische Erfolg auf den Gebieten
zeigt sich auch bei der Entwicklung des AES
(Rijndael, eine Entwicklung aus Belgien), im
UMTS/3GPP, in der Smartcard Industrie und
im NESSIE-IST-Projekt.

Auf dem Gebiet der Wasserzeichen spielt
Europa ebenfalls eine grofle Rolle. Die Stirken
liegen hier im Algorithmendesign und der Eva-
luation, wie Ergebnisse in anerkannten Konferen-
zen und Workshops zeigen. Ziel der Magdebur-
ger Informatiker der Arbeitsgruppe Multimedia
and Security und ihrer Partner an der Techni-
schen Universitit Miinchen, der Technischen
Universitit Dresden und der Universitit Salzburg
ist es, an der Stirkung des europiischen Know-
hows in diesem Bereich mitzuwirken.

Im Bereich der Kryptographie flieflen Techniken
aus verschiedenen Gebieten der Mathematik und
der Informatik sowie aus der Physik und der
Elektrotechnik ein. Als Beispiele liefSen sich hier
die Algebra, Komplexititsberechnungen, formale
Modelle, Informationstheorie, Zahlentheorie,
Kombinatorik, ~ Statistik, ~ Signalverarbeitung,
Quantenphysik, Halbleitertheorie und viele wei-
tere anfithren. Auflenstehenden, die nur eine
begrenzte Vorstellung von der Komplexitit dieser
Gebiete haben, sollte der weit verbreitete Einsatz
der Techniken einen Eindruck von deren Poten-
zial vermitteln. Kryptographische Algorithmen
und Protokolle werden oftmals als ,black box“
bezeichnet, so dass man glauben kinnte, dass sich
die Forschung exklusiv auf das Bauen von siche-
ren und vertrauenswiirdigen Infrastrukturen und
mit der Integration von Sicherheitsmechanismen
in Applikationen beschiftigen wiirde. Dieser
(nicht korrekte) Eindruck wird verstirkt durch
die (korrekte) Beobachtung, dass Sicherheitssys-
teme gewdhnlich  durch  kryptographische
Schwichen gebrochen werden (wie eine inkor-
rekte  Spezifikation oder Implementierung,
schlechtem Management, Viren, Social Enginee-
ring Angriffen, ...). Wihrend Kryptologie eine
im hohen Mafle ausgereifte wissenschaftliche Dis-
ziplin ist, gibt es noch einen groflen Bedarf an
Forschung zum Thema ihrer Integration — auf
der Grundlagen- als auch auf der Anwendungs-
ebene.

Die Einsatzbedingungen, fiir die Kryptosys-
teme entwickelt wurden sind, dndern sich stetig
und die Sicherheitsbedrohungen im Einsatz stei-
gen. Dies fordert ein kontinuierliches Uberwa-
chen des aktuellen Standes der Technik zum Bre-
chen von Kryptosystemen, um die Sicherheit
existierender Systeme zuverlissig einschitzen zu
kénnen. Die Erhaltung der Sicherheit ist ent-
scheidend, um unsere Informationsinfrastruktu-
ren zu sichern. Auf der anderen Seite fordern
zukunftsweisende Entwicklungen (wie Ambient
Intelligence) neue, herausfordernde Anwendun-
gen, welche mit anderen oder besseren kryptogra-
phischen Methoden bedient werden miissen. Die
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Kombination von Kryptographie und Wasserzei-
chen einschliefllich des Perceptual Hashing ersff-
nen hier interessante und neue Fragen, um die
Systemsicherheit zu erhéhen. Das grundlegende
Problem, welches sich jedoch durch solche hybri-
den Ansitze erdffnet, ist die Herausforderung ein
sicheres Protokoll zu finden, das eine Bit-prizise
kryptographische Methode mit einer so genann-
ten fuzzy Signalverarbeitung® (also einer
unscharfen und toleranten Signalverarbeitung)
wie Wasserzeichen und/oder Perceptual Hashing
zusammenarbeiten l4sst.

Die wichtigsten Forschungsfragen in diesem

Bereich, an denen die Arbeitsgruppe Multimedia

and Security der Otto-von-Guericke-Universitit

Magdeburg zur Zeit arbeitet, kénnen wie folgt

aufgegliedert werden:

* Bedarf an Niedrig-Preis- und Strom-sparenden
Losungen;

* Bedarf an hoch effizienten Losungen fiir Appli-
kationen wie Busverschliisselung oder Ver-
schliisselung von Hochgeschwindigkeitsnetz-
werken, wo der zusitzliche Aufwand durch die
Verschliisselung so gering wie méglich gehalten
werden muss;

* Bedarf an Hochsicherheitslosungen, insbeson-
dere im Bereich kryptographischer Protokolle
wie fiir das E-Voting, im Gesundheitswesen
oder bei der nationalen Sicherheit, wenn eine
Schutzgarantie von mehr als 50 Jahren zugesagt
werden muss;

* Bedarf an sicheren digitalen Wasserzeichenver-
fahren, die auf einem formalen, theoretisch
abgesichertem Fundament basieren und deren
Integration auf sicheren Protokollen fiir DRM
aufbaut;

* sowie Bedarf der Erforschung an geeignetem
Zusammenwirken von Perceptual Hashing-
Techniken und Informationssuche sowie
Inhaltsidentifizierung als Alternative zu DRM.

ZIELSETZUNGEN

ECRYPT orientiert sich an den strategischen
Zielen des IST (Information Society Technolo-
gies der EU) Work Programme ,, Towards a global
dependability and security framework”. Kryptolo-
gie und Woasserzeichen stellen ein hochgradig
interdisziplinires Forschungsgebiet dar. Die
wesentlichen Ziele des ECRYPT-Projektes sind
deshalb:

* Erhalt und Stirkung von Kompetenzen der
europiischen Forschung und der Industrieakti-
vititen im Bereich Kryptologie und Wasserzei-
chen;

* Biindelung der Aktivititen durch Etablierung
einer Forschungsinfrastrukeur und Aufbau von
so genannten Virtual Laboratories, um die
gemeinsamen Forschnugsaktivititen zu struk-
turieren und gewinnbringend zusammenzu-
fithren.

Erzielt werden soll eine verbesserte Aufbereitung
des Standes der Technik in Theorie und Praxis,
um:
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* das Verstindnis iiber die existierenden Algo-
rithmen und Protokolle zu verbessern,

* die theoretischen Grundlagen zu erweitern,

* bessere Algorithmen, Protokolle und Imple-
mentierungen beziiglich niedrigerer Kosten,
hoherer Performanz und Sicherheit zu ent-
wickeln,

* cine gemeinsame Infrastrukeur zu schaffen, mit
Werkzeugen zur Evaluation von Algorithmen
und deren Benchmarking beziiglich verschiede-
ner Anforderungen und Randbedingungen.

Dariiber hinaus kénnen folgende konkrete Ziel-
setzungen zusammengefasst werden:

e Verstirkt werden soll die Interaktion zwischen
den einzelnen Forschungsgruppen in Kryptolo-
gie und Wasserzeichen, um deren Austausch
untereinander, als auch mit der Industrie, den
verschiedenen Regierungen sowie Standardisie-
rungsgreminen, zu unterstiiczen, um das Wis-
sen schneller weitergeben zu koénnen und die
Entwicklungen ziigiger in praktische Anwen-
dungen zu iiberfiihren.

Jihrlich sollen Empfehlungen iiber Algorithmen,
Protokolle und Parameter gegeben werden.

Die existierenden Tutorialreihen in Kryptologie
und Wasserzeichen sollen koordiniert und
erweitert werden (z. B. die der K. U. Leuven,
Eindhoven-EIDMA, UCL, ...).

Die interdisziplinire Kollaboration zwischen
den unterschiedlichen Forschungsdisziplinen
soll stimuliert und intensiviert werden. Ange-
strebt ist, dass sich die Anzahl an Doktoranden
und Postdoktoranden in Kryptologie und Was-
serzeichen deutlich erhoht und deren Austausch
untereinander geférdert wird. Des Weiteren
sollen die angebotenen Kurse an den beteiligten
Universititen ausgebaut werden und von natio-
nalen sowie internationalen Workshops und
Summer Schools begleitet werden, um aktuelle
Ergebnisse zu diskutieren.

ECRYPT-AKTIVITATEN

Die ECRYPT-Aktivititen sind in finf Virtual

Laboratories (Virtual Labs) aufgegliedert:

1. Symmetric techniques virtual lab (STVL) fiir
symmetrische Kryptosysteme,

2. Asymmerric techniques virtual lab (AZTEC) fiir
asymmetrische Kryptosysteme,

3. Protocols  virtual lab (PROVILAB) fiir
Protokollaspekte,

4. Secure and efficient implementations virtual lab
(VAMPIRE) fiir Aspekte der Implementierung
in Software und Hardware,

5. Watermarking and perceprual hashing virtual
lab (WAVILA) fiir digitale Wasserzeichen und
Aspekte der inhaltsbasierten Signaturen.

Letzteres wird durch Prof. Dr. Jana Dittmann
von der Otto-von-Guericke-Universitit Magde-
burg geleitet. Die detaillierten Zielsetzungen der
einzelnen  Virtual Labs kénnen  unter
www.ecrypt.eu.org/ nachgelesen werden. Im Fol-
genden wird WAVILA genauer vorgestellt, da
sich dort der grofite Teil des Magdeburger Enga-
gements in diesem Projekt wiederfindet.

WAVILA — Wasserzeichen und Aspekte von
inhaltsbasierten Signaturen

WAVILA erweitert das Aktivititsspektrum
klassischer kryptographischer Techniken um
Aspekte der Signalverarbeitung und so genann-
ter unscharfer (,fuzzy“) Logik. Unter einem
digitalen Wasserzeichen im engeren Sinne ver-
steht man ein transparentes, nicht wahrnehm-
bares Muster, welches in das Datenmaterial
(Bild, Video, Audio, 3D-Modell) meist unter
Verwendung eines geheimen Schliissels einge-
bracht und ausgelesen wird /2/. Dieses Muster
wird dazu benutzt, entweder das Vorhanden-
sein einer Kennzeichnung anzuzeigen oder tex-
tuelle Informationen zu kodieren. In Abbil-
dung 1 siecht man zum Beispiel unter a) ein Ori-
ginal und ein markiertes Bild wobei in einem
Differenzbild  die  Unterschiede sichtbar

gemacht werden. Das Wasserzeichen ist iiber
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a)

b)

das gesamte Bild gleichmiflig verstreut. Beim
genauen Hinsehen, lassen sich auch kleine visu-
elle Stérungen in der Kopie mit dem Wasserzei-
chen feststellen, da hier die Markierung beson-
ders stark aufgebracht wurde. Unter b) sicht
man ein block-basiertes Wasserzeichen im
Luminanzbereich. Es wurde zur Visualisierung
ebenfalls extrem verstirkt und ausschnittsweise
vergroflert.

Digitale Wasserzeichen als auch inhaltsbasierte
Signaturen haben in den letzten Jahren einen
enormen Aufschwung erhalten und spielen in
DRM-Systemen  eine bedeutende Rolle.
Erstaunlicherweise fehlt es aber oft an systema-
tischen Sicherheitsanalysen und ausgereiften
Protokollen, wie man sie aus der Kryptogra-
phie her kennt.

Abbildung 1

a) Original (links) und Kopie
mit Wasserzeichen (Mitte),
Differenzbild (links) mit sicht-
baren Verdnderungen,

b) Block-basiertes \Wasser-
zelchenmuster im Luminanz-
bereich — stark verstérkt und
vergroBert
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Glossar (1)
Digital Rights
Management (DRM)

DRM beschreibt die digitale
Verwaltung von Rechten, die
sich meist aus dem Urheber-
recht ergeben. Es umfasst alle
Prozesse der Aufnahme oder
Erstellung und Produktion,
Verarbeitung, Vertrieb und
Konsumtion.

Digitale Wasserzeichen

Unter einem digitalen Wasser-
zeichen im engeren Sinne ver-
steht man ein transparentes,
nicht wahrnehmbares Muster,
welches in das Datenmaterial
(Bild, Video, Audio, 3D-
Modell) meist unter Verwen-
dung eines geheimen Schliissels
eingebracht und ausgelesen wird
/2/. Je nach Eigenschaft des
‘Wasserzeichens unterscheiden
wir nach robusten und fragilen,
die entweder verschiedene
Transformationen des Daten-
materials zulassen bzw. durch
die Transformationen verindert

werden.

Wasserzeichen Benchmarking
Unter dem Benchmarking ver-
steht man die Evaluation von
wichtigen Qualititsparametern
beziiglich der Eigenschaften
Robustheit, Fragilitit, Wahr-
nehmbarkeit, Kapazitit,
Komplexitit.

Digitale Signaturen

Eine digitale Signatur wird oft
auch als elektronische Signatur
bezeichnet. Ziel ist es, die
Sicherheitseigenschaften der
handschriftlichen Unterschrift
in der digitalen Welt nachzubil-
den. Das kann einerseits mit der
Digitalisierung der eigenhéindi-
gen Unterschrift erfolgen oder
aber mittels kryptographischer
Funktionen. Im Allgemeinen
wird letzteres darunter verstan-
den, wenn man heute von digi-
talen oder elektronischen Signa-
turen spricht.
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Zielsetzung ist deshalb:

* Werkzeuge und Techniken zu entwickeln, die
die Sicherheitsaspekte von Wasserzeichen und
inhaltsbasierten Signaturen abschitzbar
machen,

e verbesserte Algorithmen mit einem wohldefi-
nierten Sicherheitsniveau zu designen,

* Protokolle unter Nutzung bekannter krypto-
graphischer Mechanismen zu entwerfen, die
eine tiberpriifbare Sicherheit bieten.

Des Weiteren stehen Implementierungsaspekte

im Vordergrund, um effiziente und sichere

Umsetzungen zu garantieren.

Um die verschiedenen Aspekte systematisch zu
untersuchen, haben sich in WAVILA sechs
Arbeitsgruppen (Working Groups; WG) gebil-
det, die sich folgenden Themen widmen: Erfor-
schung theoretischer Grundlagen, Analyse und
Verbesserung praktischer Systeme, Erforschung
asymmetrischer Wasserzeichenansitze, Systeme
die neben Wasserzeichentechniken andere Sicher-
heitstechniken nutzen (Hybride Systeme), Was-
serzeichen zur Uberpriifung der Datenauthenti-
zitit und -integritit (fragile Wasserzeichen in
deren verschiedenen Ausprigungen), sowie Erfor-
schung der Methoden des Perceptual Hashings
zur forensischen Analyse.

Aus der Vielzahl von Forschungsarbeiten werden
im Folgenden zwei Aspekte zu Praktischen und
Hybriden Systemen herausgegriffen, um die
Arbeiten, die an der Otto-von-Guericke-Univer-
sitit Magdeburg durchgefiihrt werden, auszugs-
weise vorzustellen.

Herausforderung —
Evaluation von Wasserzeichen

Im Rahmen der Arbeitsgruppe zum Thema
Analyse und Verbesserung Praktischer Systeme
werden Methoden zur Evaluation von digitalen
Wasserzeichen untersucht, die deren Qualitit
abhingig vom Anwendungsszenario der Wasser-
zeichen bewerten. Jeder digitale Wasserzeichenal-
gorithmus sollte evaluiert werden, damit die Vor-
und Nachteile bzw. die detaillierten Wasserzei-
chenparameter zum einen untersucht und zum
anderen vergleichbar gemacht werden (siche Aus-
fiihrungen dazu auch in /3/). Das Advanced Mul-
timedia and Security Lab (AMSL) der Universitit
Magdeburg beschiiftigt sich dabei speziell mit der
Evaluation von Audio-Wasserzeichen.

Bei der Evaluierung gibt es verschiedene Ansitze,
welche in der Literatur Anwendung finden. Wie
in /4/ dargelegt, wird oftmals die verlustbehaftete
Kompression (zum Beispiel im MP3-Format) bis
zu einer bestimmten Bit-Rate /5/ oder digital-
analogen Wandlung /6/ verwendet. Dariiber hin-
aus gibt es Werkzeuge, die eine Sammlung von
Angriffen auf das Datenmaterial und somit auf
das digitale Wasserzeichen bereitstellen — um des-
sen Robustheit und Fragilitit zu bestimmen. Bei-
spiele dafiir sind StirMark (www.petitcolas.net/
fabien/watermarking/stirmark/index.html),
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OPTIMARK (www.optimark.com), CHECK-
MARK (www.checkmark.com), CERTIMARK
(www.certimark.org), OpenWatermark (www.open-
watermark.org)  oder  WET  (www.datahi-
ding.org/).

Bei den genannten Evaluierungsumgebungen
wird oftmals der Fokus auf Bilder gesetzt. In
unseren Arbeiten steht Audio im Vordergrund
und das entwickelte Werkzeug /7/ ist der Aus-
gangspunkt fiir die Arbeiten innerhalb von
ECRYPT. Auf der Basis von StirMark kénnen
verschiedene Angriffstypen mit den Angriffspara-
metern individuell eingestellt werden. Aufgabe in
ECRYPT ist es, einerseits die Angriffe performan-
ter zu gestalten, um Tests {iber eine grofe Anzahl
von Wasserzeichenverfahren und iiber eine grofle
Anzahl von Testmaterialien zu fithren, anderer-
seits, auch die Angriffsparameter zu optimieren.
Unser Schwerpunke liegt hier beispielsweise in
der Untersuchung des Einflusses des Audio-
Datenmaterials auf die Angriffsparameter. Will
man Wasserzeichen im Bereich E-Commerce ein-
setzen, bedeutet dies, dass auch die Wasserzei-
chenparameter datenmaterialabhiingig parametri-
siert werden miissen, so dass deren anwendungs-
spezifische Evaluation von besonderer Bedeutung
ist.

In /4/ finden sich dazu unsere ersten Ergebnisse
fiir Musik und Sprache. StirMark fiir Audio
erlaubt die individuelle Einstellung von ver-
schiedenen Angriffstypen mit Angriffsparame-
tern. Basierend auf unseren Untersuchungen
konnten wir feststellen, dass es wesentlich ist zu
erkennen, welche Art von Audiomaterial ver-
wendet wird. Ein grofler Unterschied ist zwi-
schen Musik (Rock, Pop, Jazz, ...) und Sprache
(weibliche, minnliche Stimme, englisch,
deutsch, ...) festzustellen. Hat man Kenntnis
iiber die Art des Datenmaterials, konnen die
Angriffe zum einen effektiver (in Hinblick auf
Transparenz und Angriffsstirke) durchgefiihrt
werden und zum anderen kann entschieden
werden, ob es iiberhaupt Sinn macht, den jewei-
ligen Angriff durchzufithren. Dies impliziert
auch, in wieweit Wasserzeichenalgorithmen
selbst entsprechend des Datenmaterials parame-
trisiert werden kénnen.

Um einen Eindruck iiber die Arbeitsweise von
StirMark for Audio (SMBA) zu erhalten, sei auf
Abbildung 2 verwiesen.

SMBA stellt eine Sammlung von verschiedenen
Angiffen bereit, welche jeweils kleine Verinde-
rungen am Signalverlauf vornechmen. Ein einge-
bettetes Wasserzeichen wird durch diese Verin-
derung  ebenfalls modifiziert und  somit
geschwicht oder zerstort /8/. Aufbauend darauf
lassen sich verschiedene Wasserzeichenparameter,
wie beispielsweise Robustheit, Transparenz oder
Sicherheit, untersuchen.

Die allgemeine Funktionsweise von StirMark for
Audio, welche ebenfalls in Abbildung 2 verdeut-
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Audio-Datei Markierte

Wasserzeichen
einbetten

Audio-Datei

SMBA

Angegriffene Ergebnisse

Wasserzeichen
entnehmen

Audio-Datei

Abbildung 2
Arbeitsweise von StirMark for Audio (SMBA) aus /9/

licht wird, besteht darin, dass in eine originale
Audiodatei mit einem Wasserzeichenverfahren
eine Information eingebettet wird. AnschlieSend
wird die markierte Audiodatei mit StirMark for
Audio angegriffen und die angegriffene Audio-
datei dem Wasserzeichenverfahren zur Detektion
bzw. zum Auslesen eines Wasserzeichens iiberge-
ben. Dabei ist es generell méglich, die verschie-
denen Angriffe einzeln auszufithren oder rekursiv
miteinander zu verkniipfen. Der Angriff fiihrt
derzeit weder eine Analyse des vorliegenden
Audioinhaltes noch eine psychoakustische
Untersuchung /9/ durch. Das bedeutet, dass der
Angriff mit der als Parameter iibergebenen An-
griffsstirke auf den gesamten Audioinhalt ange-
wandt wird.

In unseren Untersuchungen im Rahmen des
ECRYPT-Projektes (siche /4/) konnten wir fest-
stellen, dass die Transparenz bei der Evaluierung
digitaler Audiodateien nicht nur von den
Angriffsparametern  abhingt. Einen wichtigen
Aspekt dabei spielt der Inhalt (Kontext) der Audio-
daten selber. Wenn Kenntnisse iiber die Audio-
daten vorhanden sind, konnen die Angriffspara-
meter in Hinblick auf Transparenz optimiert wer-
den. Deshalb haben wir gezeigt, welche Methoden
bzw. Algorithmen des Data Mining existieren,
damit eine Klassifizierung der Audiodaten vorge-
nommen werden kann. Bei den durchgefiihrten
Tests wurde als Evaluierungswerkzeug StirMark
for Audio verwendet und mit den Standardan-
griffsparametern in Hinsicht auf Transparenz mit
dem SQAM (Sound Quality Assessment Material)
Dateien untersucht. Dabei wurden subjektive
Hoértests durchgefiihrt, welche die Standardwerte
der Angriffe in Hinblick auf den Audiokontext
verbesserten. Wir haben dabei primir zwischen
Sprache und Musik unterschieden. Als nichstes
wollen wir die Verbindung zwischen Data Mining
und den Angriffen der digitalen Wasserzeicheneva-
luierung herstellen und umsetzen.

Sicherung der Integritiit und Authentizitit von
Medien mit hybriden Systemen

Wie bereits einleitend ausgefiihrt, liegt ein
Hauptaugenmerk auf der Sicherung der Inte-
gritit, der Authentizitit und der Verbindlichkeit
multimedialer digitaler Daten. Generell erfiillen
elektronische Signaturen als kryptographische
Mechanismen diese besonderen Anforderungen
der Sicherung einer Nachricht bzw. einer Datei,
z. B. fiir Dokumente, Bilder, Audio- und Video-
daten. Wie in /10/ dargestellt, wird die Erken-
nung — jedoch nicht die Verhinderung — jeder Art
von aktiver oder passiver Manipulation ermdg-
licht. Dariiber hinaus kann die elektronische Sig-

natur die Verbindlichkeit im Sinne der Nicht-
Abstreitbarkeit der Identitit von Sender bzw.
Besitzer oder Urheber und Empfinger einer
Nachricht bzw. Datei sichern, sieche dazu auch
weitere Ausfiihrungen in /10/.

In den bisher iiblichen Anwendungsszenarien
wird die elektronische Signatur an eine Nachricht
oder Datei angefiigt. Jedoch auch die direkte Ein-
bettung dieser Informationen in den Inhalt, durch
ein digitales Wasserzeichenverfahren, ist méglich.
Losungsmoglichkeiten fiir diese Problematik der
Sicherung der Authentizitit und Integritit digita-
ler Mediendaten wurde in /11/ erstmals vorge-
stellt. Erste Sicherheitsanalysen dazu kénnen in
/12/ gefunden werden. Aufgabe ist es nun in
ECRYPT ein formales Protokoll zu diesem Ansatz
zu entwickeln, welches, mit aus der Kryptographie
bekannten Methoden, beweisbar ist.

An dieser Stelle wollen wir kurz die grundlegende
Vorgehensweise beim Einbetten einer Signatur
als digitales Wasserzeichen skizzieren.

Die wasserzeichenbasierten Verfahren entschei-
den die Integritit iiber Fragilitit auf Schwellwert-
basis. Dabei wird das Wasserzeichen meist mit
geringer Stirke eingebracht. Man evaluiert auf
der Basis des Vorhandenseins von Restinforma-
tionen aus dem Wasserzeichen, ob Manipulatio-
nen aufgetreten sind. Kann das eingebrachte
Wasserzeichen gefunden werden, ist mit grofler
Wahrscheinlichkeit keine Manipulation erfolgt.
Kann das Wasserzeichen nicht mehr gefunden
werden, wurde es durch Angriffe zerstért — eine
Manipulation kann somit indirekt nachgewiesen
werden.

Wie in /10/ dargelegt, verfilschen diese fragilen
Wasserzeichen das Original durch das direkte
Integrieren der Informationen in das Medium. In
Hochsicherheitsbereichen, wie der Medizin oder
dem Militir, bei denen selbst kleinste Anderun-
gen am Inhalt aus Griinden der Fehlinterpreta-
tion vermieden werden miissen, kann somit ein
herkommliches digitales Wasserzeichen zur Absi-
cherung nicht zum Einsatz kommen. Aus dieser
Motivation heraus wurden detaillierce Uberle-
gungen zu so genannten invertierbaren Wasser-
zeichen angestellt (siche in /13/), welche nicht
nur die Integritit (und mittels eines geheimen
Schliissels auch die Authentizitdt) iiberpriifen,
sondern auch das Wasserzeichen entfernen lassen.
Diese Verfahren werden deshalb auch als reversi-
bel bezeichnet.

Um die Problematik der 6ffentlichen Uber-
priifbarkeit zu 18sen, findet man ein invertier-
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Glossar (2)

Kryptologie

ist eine Wissenschaft, die
mathematische Methoden und
Techniken erforscht, um Ver-
traulichkeit, Integritit und Au-
thentizitit sowie Nachweisbar-
keit von digitalen Daten sicher-

stellen zu kénnen.

E-Business

Von Begriffen wie E-Mail, der
elektronischen Post, leitet sich
das Wort E-Business ab und
umfasst die Vielzahl der im
Internet ablaufenden Geschiifte,
vom Kaufen/Verkaufen bis hin

zur Kundenbetreuung,.

M-Business
bezeichnet E-Business iiber das
Mobilfunknetz.

E-Voting

Abgeleitet von E-Business, wer-
den hierunter elektronische
‘Wabhlen iiber das Internet ver-
standen.

Ambient Intelligence

Der Begriff entstammt der
Advisory Group zum 6. Rah-
menprogramm der EU
(ISTAG, www.cordis.lu/ist/
istag.htm). Grob umfasst das
Aufgabengebiet die intelligente
Interaktion von Benutzern mit
der jeweiligen Umgebung
(Ambience), wobei im Vorder-
grund die Intelligenz, die sich in
den von dem Anwender ver-
wendeten Zugangsgeriten, in
einem Netzwerk, in den zuge-
griffenen Medien/Informatio-
nen oder der Umgebung befin-
den kann, steht.

Perceptual Hash
inhaltsbasierter Hash, Content-
based Hash, manchmal auch
passiver Fingerabdruck oder

Perceptual Fingerprint genannt
Virtual Laboratories

(Virtual Labs)
Virtuelle Labore
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bares Wasserzeichen kombiniert mit elektroni-
schen Signaturen, um die Integritit und
Authentizitit nachzuweisen bei gleichzeitiger
Maglichkeit, das Original durch das invertier-
bare Wasserzeichen zu schiitzen /11/. Die
Uberpriifung der Integritit und Authentizitit
von Bilddaten erfolgt durch ein 6ffentlich veri-
fizierbares elektronisches Signaturprotokoll.
Die Invertierfunktion ist nur autorisierten Per-
sonen zuginglich, wobei zusitzliche Sicher-
heitsfunktionen wie Zeitstempel ebenfalls

denkbar sind.

Das Protokoll kann aus /12/ wie folgt beschrieben
werden:

a) Das Original O wird in zwei Teilmengen A
und B zerlegt, die Zerlegung ist abhingig vom
Medientyp und vom konkret verwendeten Was-
serzeichenverfahren.

(Zum Beispiel basiert ein Ansatz fiir digitales
Bildmaterial darauf, im Blaukanal des Bildes (im
Farbanteil Blau) eine Bit-Ebene auszuwihlen, die
fiir das menschliche Auge nur bedingt bei Verin-
derungen, d. h. Einbettung von Informationen,
Artefakte hervorruft. Dazu wird beim Einbetten
des Wasserzeichens der Grad zugelassener visuel-
ler Verinderungen bestimmt und entsprechend
der einzubettenden Nachrichtenlinge eine oder
mehrere Bit-Ebene(n) als Wasserzeichen-Positi-
onen fiir die Menge B bestimmt.)

b) Die Menge A wird unverindert gelassen und
die Menge B wird als Wasserzeichentriger
benutzt. Um Invertierbarkeit zu erreichen,
muss die Menge B verlustfrei komprimierbar
sein. Nach der Kompression von B nach C ent-
steht somit Platz fiir das Einbetten einer Nach-
richt M.

Die Abbildung 3 verdeutlicht das prinzipielle
Vorgehen hierzu. Einerseits wird somit das Ori-
ginal geschiitzt (nur O’ wird weiterverteilt) und
andererseits ist Platz geschaffen, eine Signatur
direkt einzubetten, um eine offentliche Uber-
priifbarkeit des Originals zu erhalten. Diese
Uberpriifung erfolgt mit folgender Konstruk-
tion:

Kompression C, Anhangen der
einzubettenden Nachricht M

A o’

CllM

Abbildung 3
Invertierbare \Wasserzeichen: Schematisiertes Vorge-
hen der Einbettung
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¢ Uber das Original O wird ein Hashwert gebil-
det und mit dem Kompromat C konkateniert:
C|H(O)

e Um den Schutz des Originals zu garantieren,
wird dieser Nachrichtenteil mit einem Ver-
schliisselungsalgorithmus (z. B. symmetrische
Kryptographie) mit einem geheimen Schliissel
verschliisselt: Encrypt(C|H(O))

e Uber dieses Chriffrat und der Menge A wird
eine kryptographische Signatur gebildet, wobei
der Ersteller seinen privaten Schliissel nutzt: s =
Sign(A | Encrypt(CJH(0)))

¢ Die einzubettende Nachricht M wird mit wei-
teren Synchronisationsinformationen bestiickt
und siecht dann wie folgt aus: M =

Encrypt(C|H(O)) | s | datainfo

Im Priifungsfall, wird die Signatur detektiert, aus-
gelesen und mit dem zugehérigen offentlichen
Schliissel verifiziert. Nur bei Kenntnis des sym-
metrischen (geheimen) Schliissels, kann auch das
Original rekonstruiert werden. Details zur Prii-
fung und zur Rekonstruktion kénnen in /10/ fiir
Bilddaten nachgelesen werden.

Innerhalb des ECRYPT Projektes, in der Arbeits-
gruppe Hybride Systeme, wird das Protokoll
zusammen mit der Technischen Universitit
Miinchen weiter formalisiert und verifiziert,
sowie auf weitere Medientypen mit kontinuierli-
chen Eigenschaften wie Video und Audio erwei-
tert.

AUSBLICK

Das Network of Excellences ECRYPT struk-
turiert und organisiert die Forschung zu Krypto-
logie und Wasserzeichen, in dem allgemeine For-
schungsziele gesetzt und roadmaps definiert wer-
den, um offene Probleme systematisch anzuge-
hen. ECRYPT beherbergt Forscher unterschiedli-
cher Herkunft — aus der Informatik, aus der
Mathematik, aus der Elektrotechnik —, sowohl
Akademiker als auch Experten aus der Industrie.

Experten und Laien miissen den Anwendun-
gen, die sie nutzen, vertrauen kdnnen.

Die Entwicklung von sicheren und vertrauens-
wiirdigen Infrastrukturen ist von fundamentaler
Wichtigkeit fiir die globale, digitale Informati-
onsrevolution. In unserem Beitrag haben wir die
brennenden Herausforderungen von ECRYPT
zusammengefasst und am Beispiel digitaler Was-
serzeichen einige offene Fragestellungen exempla-
risch verdeutlicht.

Idealerweise werden erreichte technologische
Fortschritte ebenfalls in Aus- und Weiterbildun-
gen reflektiert und integriert. Die Weitergabe des
Wissens ist somit wesentlicher Bestandteil und
stellt einem wichtigen Arbeitspunkt innerhalb
ECRYPT dar. Aktuelle Veranstaltungen und
Neuigkeiten aus ECRYPT und auch von der
Arbeitsgruppe  AMSL kénnen unter:
wwwiti.cs.uni-magdeburg.de/iti_amsl/veranstal-
tungen/ und amsl-smb.cs.uni-magdeburg.de/
ecrypt/ nachgelesen werden.
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